
INSTITUTO PARA EL DESARROLLO DEL CESAR 

MAPA DE RIESGOS 

PROCESO: INFORMATICA VIO TIC 

RIESGO DESCRIPCION POSIBLES CONSECUENCIAS PROBABILIDAD IMPACTO 
CONTROL 

EXISTENTE 
NIVEL DE 
FUESGO 

ACCIONES RESPONSABLES CRONOGRAMA INDICADOR 

1 -Desactualización 
Tecnológica-Cambios 
tecnológicos en materia de 
sistemas. 

*Atraso Tecnobgico de Equipos 
(Software desactualirados) 
'Contar con equipos 
desactua~ que hacen dificil el 
sistema de información. Pérdida 
de información por infestación de 
Ñus. 

'No hay competitividad por falta 
da OQUiP°S- 
-Inkirmación clesactualizada 
'Atraso en el trabajo_ 	'Atraso 
en el desarrollo de la calidad. 
limitación es obtención de 
resultados. 

Frecuente Maderscb Actualizar la 
licencia de los 
/medros 

medo ' Fortalecimiento de la red de 
sistemas • Actualizar la licencia de 
los antivirus ' ImPlemedledidd de 
plan de renovación de equipos 
Cronograma que contenga el 
Mantenimeinto preventivo y 

Gerente, y Jets 
Oficina de Las TIC. 

1 Primero de Julio y 30 
de Diciembre 

' No. Equipos 
actualizados / No_ 
Total de Equipos 
/Cada dos meses 
mantenimeinto a los 
equipos del Instituto. 

correctivo de equipos de manera 

2. Falta de capacitación en 
tecnologia& informáticas 
Plataforma tecnológica 
saftsfacacion de las 
necesidades de la entidad. 

Taita de CalOCiMief1105 en el 
software implementado • mal uso 
de la tecnologia. 

Perdida de informacián,fierrpo 
esfuerzo dinero y ataques a la 
red. 

Frecuente Moderado 'Revisión de 
necesidades de 

capacitación 

Medio 'Capacitación y uso de mejores 
herraMentas en el manejo de 
equipos y Sofware 

Gerente. y Jefe 
Oficina de fas TIC 

Primen/ 1 de Julio y 30 
de Diciembre 

No. funcionarios 
capacitados /Total de 
Funcionarios de la 
Entidad identificados 
como potenciales a 
capacitar 



INSTITUTO PARA EL DESARROLLO DEL CESAR 

MAPA DE RIESGOS 

PROCESO FINANCIERO 

RIESGO DESCRIPCION POSIBLES CONSECUENCIAS IMPACTO 
~ ROL 
EXISTENTE 

NIVEL DE 
RIESGO 

ACCIONES RESPONSABLES CRONOGRAMA INDICADOR PROBABILIDAD 

1. Detnmento en los bienes e 
ingresos de IDECESAR 

' Falta de planeación presupuestal. 
Distribución de partidas 

presupuestales no acordes con las 
normas que las fijan. 

' Inexactitud en las aprobaciones 
presupuestales. 
' Incumplimiento de términos. 
* Ordenar gastos sin facultad. 
' Traslado irregular de fondos. 
' Prolongar la vigencia fiscal. 
' Elaboración inoportuna del 
PAC. 
' Expedición de CDP sin 
a 	 • propiación. 
Registro de información contable 
financiera en tiempo real. 

Frecuente Modelado Aplicación de 
normatiadad 
vigente y 
elaboración de los 
respectivos 
manuales. 

Alto Realizar seguimiento a la 
ejecución presupuestal y efectuar 
las modificaciones que se 
requieran. 

Montaje de bin sistema integrado 
de información financiera. 
' Capacitación permanente a los 
funcionarios del área presupuestal 
y financiera 

Asignación de funcionarios can el 
perfil requerido 

Gerente. Contador y 
tesorera 

Mensualmente. ' Valor de 
obligaciones no 
contempladas 
presupuestalmente. 

Vi, Presupuesto 
Definitivo / Vr. 
Presupuesto Inicial. 
'Numero de registros 
presupuestales/total 
de registros. 
Numero de 

eisPonibiletades/totat 
de disponibilidades. 

2. Administración Presupuestal ' Incumplimiento en la eiecución Frecuente Moderado Aplicación de Atto ' Efectuar cruce de información con Gerente, Jefe de Mensualmente. Elaboración ' Información 	Jeoente, no 
disponible e inoportuna del recaudo 
de los ingreses y ejecución de 
egresos 	 ' Los 
dineros recaudados no se registran 

deficiente e incumplimiento de 
procesos financieros, 

de los programas por 
desconocimiento de la existencia 
de los recursos. 
' Favorecimanto a entidades 
bancarias en detrimento de los 
ingresos del Instituto. 	• 
Perdida en los recursos de le 
entidad. 

nometividad y 
elatioracion de los 
respectivos 
manuales, 

las diferentes entidades financieras, 
Unificar criterios entre as 

dependencias para la elaboración 
de los informes financieros 

Capacitación permanente. 

presupuesto, tesorero, 
y Funcionarios 
responsables de este 

conciliación de 
ingresos 

oportunamente. 	Claridad en 
las partidas concifiatoras de cada 
cuenta Bancaria. 

" Cambio de destinación de 
recursos 
' Incumplimiento en las 
eiligariones contraídas, 
' Utilización indebida de fondos. 



3. Canrelarión de obligaciones 
sin el cumplimiento de los 
requisitos , 

El pago de cuentas sin verificar la 
documentación requerida. 

' Pago de cuentas sin el 
~pimiento del objeto 
contratado. 
' Pago de obligaciones por mayor 
valor al pactado. 
" Demandas, investigaciones y/o 
reclamaciones de toda indole. 

Poco Frcueorte Moderado Revisión de 
soportes y 
documentación de 
acuerdo a la 
normatividad 
vigente. 

Bajo Asignación ck personal can el 
perfil necesario. 

Unificar criterios entre las 
dependencias para la exigencia de 
requisaos. 
' Cruce de información entre las 
dependencias que participan en el 
proceso. 	• Detemanar 
puntos de control y mecanismos de 
autocontrol para el efectivo 
cumplimiento de procesos y 
procedimientos. • Cumplimiento 
nomatividad apikelile. 

Gerente, Jefes de 
Anea, Ona 
Juridica, Tesoreria, 
Jefe de Presupuesto y 
la-Lineares 
resposaNes en cada 
dependencia. 

Permanente ' Valor de 
oNigaciones 
canceladas sin 
requisitos. 

4. Desactualización de procesos 
contables. 

Atraso en le hiemación contable 
y financiera. 	 ' 
Falta de coordinación, la mala 
calidad de la información y la 
amenas en algunos casos, hacen 
que el proceso contable sea 
dispendioso, poco confiable y los 
estados financieros se presenten 
tardiamente y no sean tenicice en 
cuenta para le toma de decisiones, 

' Información inoportuna e 
incompleta. 
'Carencia de registros auxiliares 
que permitan el análisis y 
depuración de saldos. 
' Inexactitud en la internación 
transmitida. 
' Falta de control y conocimiento 
real de los bienes o activos filos 
de la entidad. 
' Falta de concfliaciones 
bancarias y por ende 
desconecimiento de loe recursos 
disponibles. 

Poco Frecuente Moderedo Anís-ación de 
normatividad 
vigente y los 
respectivos 
manuales. 

Alto Adelantar el proceso de 
saneamiento contable, 
' Implementación de un sistema de 
información financiera integrado. 

Gerente, Contador, 
jefe de cartera, 

Permanente. ' Cumplimiento del 
procesa de 
saneamiento 
contable. 

5. Detrimento de activos del Ausencia de acciones efectivas Información inoportuna e Poco Frcuente Moderado Aplicación de Atto ' Cruce de información con Gerente, Contador y Quincenal Vr. Recaudado 

Inatirno, incompleta, 
*  Carencia de registras auxiliares 
que permitan el análisis y 
depuración de saldos. 

Inexactitud en la información 
ranemitida. 
Falta de control y conocimiento 

real de los bienes o activos filos 
de e entidad. 

estatuto titulare. entidades financieras y terceros. 
Creación del estado de cuenta 

corriente para cada contribuyente. 
' Adelantar procesos de 
fiscalización. 
' Capacitación de los funcionarios 
en área de tributos terntonales. 

Jefes de arces. periodo actual / Vr. 
Recaudado periodo 
entinar 

paras recaudo de la cartera 
11101013£1. 

No existe planificación para el 
recaudo eficiente de los recursos, 

Falta de conciliaciones 
bancarias y por ende 
desconocimiento de loe recursos 
dispenibles. 
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INSTITUTO PARA EL DESARROLLO DEL CESAR IDECESAR 

MAPA DE RIESGOS 

AREA DE CREDITO Y CARTERA 

RIESGO DESCRIPCION POSIBLES CONSECUENCIAS PROBABILIDAD IMPACTO 

— 

CONTROL 
EXISTENTE 

NIVEL DE 
RIESGO 

ACCIONES RESPONSABLES CRONOGRAMA INDICADOR 

1° Incumplimiento de los 
deudores pera el pago del 
credito otorgado, por no ha:er 
un eficiente estudio de solicitud 
Se creclito 

decisiones para M otorgamiento de 
creditos."Planeación ineficiente 

I Improvisación? Falta de toma de 

'Perdida para el Institutos de 
dineros de capital e intereses ' 
Imposibilidad del cobro y 
recupnecion de la cartera de dificil 
recaudo 

Muy Frecuente Mayor 

Herramientas y 
 

normas de 
otorgamiento de 
crecidos definidas 

Alto ' Autocontrol y seguimiento 
Coordinador de medito 
y cadete, y comité de 
credo y cartera 

l•de Julio Y30  de D'ejem!, % de cumplimiento de 
pianos de acción 

TAbuso de peder, 
amiguismodebilidadese en los 
aplicativos o funcionalidades del 
Sofware, intereses partuculares, 
manipulacion de archivos, 

Posibilidad de manipular la 
informacion de loe clientes para el 
estudio de otorgaminto de creditoa 
buscando el favorecimeinto propio y 
de terceros. 

Perdida para el Instituto de 
credibilidad y buen nombre. 

Muy Frecuente Mayor Atto 
' Programar las respuestas 
Institucionales."Fortakicer el apoyo 
interprogramatico 

Gerente, Comité de 
medito y cartera 

1 de Julio y 30  de Didemb, 
Actvides No 

Programadas/Total 
de acatividades 
Programadas. 

3. Desactualización de los 
manuales de procedimientos de 
la Entidad. 

Falta actualización de los 
manuales de procesos y 
procedimientos de la entidad, 
acordes a las nuevas 
competencias, no se tienen 
establecidos términos maximos 
para los traman Administrativos, 
generando demoras y 
represarnientos. 

Incumplimiento de las funciones 
por demasiada tramItologia. 

improvisación en los trámites, 
procedimientos inestables, 

demora en el cumplimiento de los 
obIetivos y metas propuestas, 

inconformidad del usuario y de los 
funcionarios en general. 

Muy Frectente  , 

1
1efectivos 

Mayor No existe controles 
en los 

manuales de 
procedimientos, no 
obstante se 
~a revisión 
documental y se 
exigen requisitos 
Ielules. 

Atto ' Establecer términos máximos 
pera el trámite de los procesos 
' Actuakzación y socialización del 
Manuel de Procedimientos entre los 
funcionarios de la entidad. 

Establecer un sistema que 
permita su actualización en forma 
permanente. 
Rendir inforrne semestral al jefe de 
la entidad sobre el trámite y 
seguimiento dado a las quejas y 
reclamos que se reciben a troves 
de la linea transparente y de forma 
directa, por el funcionario asignado 
pera el efecto. 

Comité designado 
pera el efecto, Oficina 
mesera Juridica, 
Oficina de Control 
Interno, oficina de las 
TIC 

De acuerdo a la evolución 
de la nortnatividad. 

Documento adoptado 
y socializado. 

INVENTARIOS Y ALMACEN 



INSTITUTO PARA EL DESARROLLO DEL CESAR IDECESAR 

MAPA DE RIESGOS -PERIODO 2018-2019 CONTRATACIÓN 

RIESGO DESCRIPCION POSIBLES CONSECUENCIAS PROBABIIJDAD IMPACTO 
CONTROL 

EXISTENTE 
NIVEL DE 
RIESGO 

ACCIONES RESPONSABLES CRONOGRAMA INDICADOR 

1 Ausencia de planificación de 
los procesos de contratación y 
no cumplimiento de la 
ncomatividad vigente. 

Ausencia de un plan de 
contratación pública acorde al plan 
de desarrollo «tal. 	 " 
Elaboración de proyectos, pliegos 
de condiciones, términos de 
referencia y contratos sin el lleno de 
requisitos y principios generales de 
la contratación pública 

Falta de estudios serios de 
factibilidad y conveniencia. 
' Ausencia de reglamentación para 

Acumulación de loe procesos da 
contratación. 

Crea inseguridad jurldica en las 
evaluaciones. 
' Rompe el principio de :gua/dad 
entre los proponentes. 
" Celebración de contratos 
adicionales por cantidades de 
obre no prevista por falta de 
planeación en los proyectos. 

Supervisiones indebidas en la 
ejecución de los contratos, 
' Se desconocen los principios de 
transparencia y objetividad. 

Incumplimiento en la ejecución 

Ikluy Písala Morad Aplicación de la 
norrnatividad 
vigente. 

Medio ' In 	IIISTI ar el plan de 
contratación acorde con el plan de 
acción. 
' Capacitación a los funcionarios 
involucrados en el proceso 

• 
Actualización de manuales de 
procedimientos estableciendo 
términos para el proceso. 
' Establener politices de Nación de 
precios. ajustandose a una base de 
datos de costos de permanente 
actualización con precios del 
mercado. 

contractual. contractuales 

Gerente, 	Jurídica. 
Funcionarios de cada 
Oficina encargados 
del trámite de la 
Contratación 

Planificación anual, 
seguimiento permanente 

Adopción plan de 
contratación pública 

No. De demandas 
relacionadas con 
procesos 

en el 

	

periodo analizado. 	' 
No. Fallos 
condenatorios? No. 
Demandas 
instauradas. 

fiar precios de acuerdo a una base 
de datos con precios del mercado. 

Designación de funcionados sin 
los perfiles requeridos. 

S contrato 
' Ausencia de pluralidad de 
dadas. 

Adquisición de bienes y 
servicios no indispensables y en 
mayores cantidades. 
* Detrimento patrimonial del erario 
púbico 
Contratos sin liquidar. 

L 
2. Deficiencia en el ' Demora en la designación del ' Realización y/o Ejecucclon de Frecuente Menor Cumplimento de Meco ' Designación oportuna del Gerente, Jefes de Permanente No. Contratos 

cumplimiento de las funciones supervisor. los contratos sin cumplimiento a normatividad funcionario que ejerza supervisión. dependencias. Oficina liquidados / No. 

de supervisión para la 
contratación administrativa, 

Control deficiente en la ejecución 
del contrato. 	 ' La 
no facilitación de los medios para el 
cumplimiento de la labor de 
supervisión. 

Ausencia de supervisión en los 
contratas por no designación del 
funcionario. 

lo pactado. 
' Firmar actas de recibo en 
verificar el cumplimiento. 

La no liquidación oportuna de 
los contratos, 
' Detnmento patrimonial. 

Reclamaciones y demandas al 
Instituto. 

vigente. Facilitar los medios para el 
ejercicio de la supervisión. 	y de 
la revieron. 
' Capacitar aloe funcionarios que 
ejerzan la supervisión. 
' Designación de funcionarias con 
los perfiles requeridos. 

Jarabea Contratos suscritos. 
No Contratos con 

supervisor designado 
/ No. Contratos 
suscritos. 

Falta de perfiles para la 
designación de las funciones de 
supervisor. 

' Entrega de lo contratado sin 
pecificaciones técnicas y 
cantidades pactadas. 

Ausencia die control 
Vencimiento de pólizas. 
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