
Actualizado 2023

ACCIONES DEL MANEJO 

DEL RIESGO RESIDUAL

P
R

O
C

E
S

O
S

G
es

ti
ó

n

Inadvertencia de saldos 

reales.

Recursos sin ejecutar por 

desconocimiento de saldos reales 

en apropiación disponible.  

4 PREVENTIVOS

Reportar a las áreas 

requirentes, los CDP´s  

(CDP´s con más de 

tres meses) y/o que 

presentan saldos, para 

que procedan a la 

liberación de los 

mismos o gestión 

respectiva.

ANUAL

Cantidad de informes 

de CDP´S y/o que 

presentan saldo 

reportados al año . (si 

no existe CDP ocioso o 

que presente saldo  

debe quedar informado 

al lider de proceso)

 Informe de CDP´S  o con 

saldo mediante correo 

electronico.

PROBABILIDAD DICIEMBRE
P

R
O

C
E

S
O

S

S
eg

u
ri

d
ad

 d
e 

la
 I

n
fo

rm
ac

ió
n

Manejo inadecuado de 

documentos y registro de 

proceso en relación con la 

ejecución de labores 

propias.

Sanciones externas y 

disciplinarias.
4 PREVENTIVOS

Capacitación y 

acompañamiento a 

funcionarios y 

colaboradores del Área 

Financiera para el 

desarrollo de las labores 

propias, asi mismo 

actuar como 

facilitadores de las 

comunicaciones y 

capacitaciones 

impartidas por la 

administración SIIF.

ANUAL

(Cantidad de 

capacitaciones 

realizadas  / cantidad 

de capacitaciones 

solicitadas o 

programadas.) x 100

*Documentos Acta de 

Reunión / Ayuda de 

Memoria y/o Lista de 

asistencia. 

y/o

 * Acompañamiento 

mediante Correos 

electrónicos 

y/o

* Material de apoyo en 

socializaciones y 

capacitaciones 

y/o

* Correos de 

capacitaciones.

PROBABILIDAD DICIEMBRE

P
R

O
C

E
S

O
S

G
es

ti
ó

n

Inoportunidad, omisión e 

inexactitud en 

retroalimentación de 

conceptos financieros, 

contables, presupuestales y 

tributarios para el Área 

Financiera del Instituto

Inoportunidad en análisis de 

información que garantice la 

calidad de la misma.

4 PREVENTIVOS

Acompañamiento a los 

funcionarios y 

colaboradores del Área 

Financiera y demás 

áreas de la entidad, en 

los requerimientos 

solicitados y cambios 

normativos que se 

SEMESTRAL

 (Cantidad de 

capacitaciones 

realizadas  / cantidad 

de capacitaciones 

solicitadas o 

programadas.) x 100

Profesional 

Especializado 

Contabilidad y 

Presupuesto / 

Coordinador Plan de 

Capacitaciones 

* Documentos Acta de 

Reunión / Ayuda de 

Memoria y/o Lista de 

asistencia

y/o 

* Material de apoyo en 

socializaciones y 

capacitaciones. 

PROBABILIDAD NOVIEMBRE

P
R

O
C

E
S

O
S

C
o

rr
u

p
ci

ó
n

Revelación inadecuada y/o 

incompleta de la realidad 

económica del Instituto.

Sanciones externas y 

disciplinarias.
4 DETECTIVO

Análisis oportuno de las 

revelaciones mediante 

mesa de trabajo.

SEMESTRAL Cantidad de mesas de 

trabajo al año

Profesional 

Especializado  

Contabilidad y 

Presupuesto

* Documentos Acta de 

Reunión / Ayuda de 

Memoria y Lista de 

asistencia.

PROBABILIDAD NOVIEMBRE

P
R

O
C

E
S

O
S

G
es

ti
ó

n
/S

eg
u

ri
d

ad
 d

e 
la

 

in
fo

rm
ac

ió
n

No contar con un plan de 

contingencia en el Instituto 

ante amenazas externas 

naturales como terremotos, 

inundaciones, etc. y de otra 

índole como probabilidad de 

accidentes, terrorismo, 

entre otros.

No cumplir con los compromisos 

de divulgación establecidos
PREVENTIVOS

Realizar back up de la 

información, teniendo 

en cuenta los 

lineamientos y la 

periodicidad 

establecida.

MENSUAL

Back up realizado a los 

servidores / back up 

programados a los 

servidores

Informe de back up 

realizados 
PROBABILIDAD

T
E

C
N

O
LO

G
ÍA

G
es

ti
ó

n
/S

eg
u

ri
d

ad
 d

e 
la

 

in
fo

rm
ac

ió
n

Que no se apliquen los 

lineamientos del 

procedimiento para 

mantener TI en lo 

relacionado con obtención 

de copias de respaldo de 

información de servidores.

P
R

O
C

E
S

O
S

G
es

ti
ó

n
/S

eg
u

ri
d

ad
 d

e 
la

 

in
fo

rm
ac

ió
n

Ataques Informáticos a la 

información institucional y a 

los aplicativos

P
E

R
S

O
N

A
L

G
es

ti
ó

n
/S

eg
u

ri
d

ad
 d

e 
la

 i
n

fo
rm

ac
ió

n

Desconocimiento de la 

normatividad

Que por acción, 

omisión o en uso del 

poder,  se presente 

fuga de información 

institucional para un 

beneficio particular.

Detrimento de la imagen 

institucional y pérdida de 

credibilidad.

5 POSIBLE (3) CATASTROFICO (5) EXTREMA

* Reducir el riesgo

* Evitar el riesgo

* Compartir o transferir el 

riesgo

PREVENTIVOS

Controlar la fuga de 

información del Instituto 

mediante el uso de 

dispositivos extraibles

CUANDO APLIQUE

Usuarios con acceso a 

dispositivos extraibles 

aprobados mediante 

formato establecido

Formato de solicitud de 

autorización
PROBABILIDAD RARO MODERADO BAJO Asumir el riesgo.  REQUIERE

Evaluar los controles 

establecidos y de ser 

necesario, 

reformularlos y/o 

implementar otros

P
R

O
C

E
S

O
S

G
es

ti
ó

n

Ausencia de planificación de 

los procesos de 

contratación y no 

cumplimiento de la 

normatividad vigente.

Celebración de 

contratos adicionales 

por cantidades de 

obra no prevista por 

falta de planeación en 

los proyectos.  

                              

Designación de funcionarios 

sin los perfiles requeridos.

DETECTIVO

Realizar el analisis 

oportuno de la 

normatividad durante el 

proceso de contratación

CUANDO APLIQUE
Documentación 

necesaria e idonea.

* No. Contratos liquidados / 

No. Contratos suscritos.                                        

* No. Contratos con 

supervisor designado /  No. 

Contratos suscritos.

PROBABILIDAD RARO MODERADO Asumir el riesgo, reducir el 

riesgo.
REQUIERE 

* Implementar el plan 

de contratación acorde 

con el plan de accion.                                                                   

* Capacitación a los 

funcionarios 

involucrados en el 

proceso contractual.                                     

* Actualización de 

manuales de 

procedimientos 

estableciendo términos 

para el proceso. 

 

P
R

O
C

E
S

O
S

G
es

ti
ó

n

Deficiencia en el 

cumplimiento de las 

funciones de supervisión 

para la contratación 

administrativa.

Realización y/o 

Ejecuccion de los 

contratos sin 

cumplimiento a lo 

pactado.   

Control deficiente en la ejecución 

del contrato.   
PREVENTIVOS

                                          

Facilitar los medios para 

el ejercicio de la 

supervisión.      y de la 

revision. 

CUANDO APLIQUE

                                        

Capacitar a los 

funcionarios que ejerzan 

la supervisión.                                                      

* Designación oportuna del 

funcionario que ejerza 

supervisión.                 * 

Listados de asistencia de 

las capacitaciones

DEPENDE DEL CONTROL 

IDENTIFICADO
RARO ALTO

Asumir el riesgo, reducir el 

riesgo.
REQUIERE

Adopción plan de 

contratación pública.          

P
R

O
C

E
S

O
S

G
es

ti
ó

n

Dificultad para establecer 

los planes, programas, 

proyectos y las políticas 

institucionales y de apoyo 

en la operación y gestión 

del Insituto.

Desarticulación del  

plan de acción con los 

objetivos estratégicos

Afectación de la gestión de 

Idecesar.

4 POSIBLE (3) MAYOR (4) CORRECTIVOS
Seguimiento al Plan de 

accion institucional
SEMESTRAL

Mesas de trabajo  con 

evidencias y/o informes 

que soporten el 

seguimiento

Listados de asistencias - 

Informes 
IMPACTO

Reducir el riesgo evitar, 

compartir o transferir.

Sostenibilidad a   

nuevas herramientas 

para la administración 

y seguimiento del 

Sistema Integrado de 

Gestión.

Profesional 

Especializado  

Contabilidad y 

Presupuesto

Profesional 

Especializado  

Contabilidad y 

Presupuesto

Detrimento de la imagen 

institucional y pérdida de 

credibilidad.

DETECTIVO

Afectaciones a los 

componentes de la 

plataforma tecnologica

SEMANAL

Realizar el monitoreo y 

control a la plataforma 

tecnológica para 

solucionar incidentes en 

caso que se presenten.

Información de incidentes

Asumir el riesgo.

Asumir el riesgo, reducir el 

riesgo.
MODERADORARO

MENORRARO BAJO

NO REQUIERE

NO REQUIERE

• Presentar un reporte 

detallado de las fallas 

encontradas. 

• Realizar mesas de 

trabajo  con el fin de 

generar un diagnóstico 

y formulación de 

acciones para los 

factores críticos 

detectados con los 

profesionales o el 

profesional vinculado al 

proceso AFI.

• Evaluar los controles 

establecidos y de ser 

necesario, 

reformularlos y/o 

implementar otros

• Presentar un reporte 

detallado de las fallas 

encontradas. 

• Realizar mesas de 

trabajo  con el fin de 

generar un diagnóstico 

y formulación de 

acciones para los 

factores críticos 

detectados con los 

Profesional 

Especializado  

Contabilidad y 

Presupuesto

4 MEDIO

* Asumir el riesgo

* Reducir el riesgo

MODERADO (3)IMPROBABLE (2)

IMPROBABLE (2)

Profesional 

Especializado Oficina 

de Juridica

MODERADO

Adopción inapropiada 

de los marcos 

normativos y 

conceptuales para la 

Entidad, expedidos 

por los órganos 

rectores.

Incumplimiento en la 

gestión para la 

optimización en la 

administración de los 

recursos financieros.

IMPROBABLE (2)
PROPONER Y ADOPTAR 

POLÍTICAS, PLANES Y 

PROGRAMAS PARA LA 

ADMINISTRACIÓN DE 

LOS SISTEMAS DE 

INFORMACIÓN 

CONTABLE, 

PRESUPUESTAL Y DE 

COSTOS, ASÍ COMO 

PARTICIPAR EN LA 

PLANEACIÓN 

FINANCIERA

F
IN

A
N

C
IE

R
O

MODERADO

MAYOR (4)

MAYOR (4) ALTO

ALTO

* Reducir el riesgo

* Evitar el riesgo

* Compartir o transferir el 

riesgo

* Reducir el riesgo

* Evitar el riesgo

* Compartir o transferir el 

riesgo

PROBABILIDAD

C
O

N
T

A
B

IL
ID

A
D

 Y
 P

R
E

S
U

P
U

E
S

T
O

A
d

m
in

is
tr

a
c

ió
n

 d
e

 R
e

c
u

rs
o

s
 F

in
a

n
c

ie
ro

s
 -

 A
F

I

F
E

C
H

A
 D

E
 R

E
P

O
R

T
E

ETAPA I

Á
R

E
A

 D
E

L
 I

N
S

T
IT

U
T

O PLAN DE MEJORAMIENTO RESIDUAL

PLAN DE CONTINGENCIA

REQUIERE DOCUMENTAR 

ACCIONES EN PLAN DE 

MEJORAMIENTO POR 

PROCESO

RESPONSABLE 

(CARGO)
CORRECIÓN

ANÁLISIS DEL RIESGO RESIDUAL

CALIFICACIÓN DEL RIESGOEVALUACIÓN DEL RIESGO

OPCIONES DEL MANEJO 

DE RIESGO
ZONA DE RIESGOIMPACTOPROBABILIDAD

RIESGO            
PUEDE OCURRIR…

CAUSAS                         
DEBIDO A…..

IMPACTO                     (EN CASO DE 

MATERIALIZACIÓN DEL RIESGO)

G
es

ti
ó

n
 d

e 
P

ro
ce

so
s 

In
st

it
u

ci
o

n
al

es
 -

 G
P

I

IDENTIFICACIÓN DEL RIESGO

RESPONSABLE 

(Cargo)

MEDICIÓN DEL 

CONTROL
FRECUENCIA

DESCRIPCIÓN DEL 

CONTROL

IDENTIFICACIÓN DE CONTROLES
ANALISIS DEL RIESGO INHERENTE

ETAPA V

VALORACIÓN DEL RIESGO

NATURALEZA DEL 

CONTROL

ETAPA IVETAPA IIIETAPA II

REGISTRO

¿EL CONTROL ESTÁ 

DIRIGIDO A DISMINUIR LA 

PROBABILIDAD, EL 

IMPACTO O AMBAS?
PROBABILIDAD

EVALUACIÓN DEL RIESGO

OPCIONES DEL 

MANEJO DEL RIESGO
ZONA DE RIESGOIMPACTONIVEL

EFECTOS                                   

(Lo que podría llegar a 

afectar…)

CALIFICACIÓN DEL RIESGO

PARTICIPAR EN EL 

DISEÑO, 

ORGANIZACIÓN, 

COORDINACIÓN, 

EJECUCIÓN Y CONTROL 

DE PLANES, 

PROGRAMAS, 

PROYECTOS, 

APLICANDO LOS 

CONOCIMIENTOS 

PROPIOS DE LA 

CARRERA 

PROFESIONAL, QUE 

REFUERCEN Y 

MANTENGAN LA 

ESTRATEGIA 

ORGANIZACIONAL, 

SEGÚN LOS 

PROPÓSITOS 

MISIONALES DE LA 

ENTIDAD

JU
R

ID
IC

A

P
R

O
C

E
S

O

OBJETO DEL PROCESO

G
es

ti
ó

n
 A

d
m

in
is

tr
at

iv
a 

y 
C

o
n

tr
at

ac
ió

n
 -

 G
A

C

C
L

A
S

IF
IC

A
C

IÓ
N

 D
E

L
 

R
IE

S
G

O
C

O
N

T
R

A
T

A
C

IÓ
N

C
U

M
P

LI
M

IE
N

T
O

Profesional 

Especializado Unidad 

de Proyectos

DICIEMBRE
Profesional 

Especializado Oficina de 

Juridica

ALTO

* Reducir el riesgo

* Evitar el riesgo

* Compartir o transferir el 

riesgo

ALTOMODERADO ALTO REQUIERE

Profesional 

Especializado Unidad 

de Proyectos

NOVIEMBRE

MAPA DE RIESGOS  

T
IP

O
L

O
G

ÍA
 D

E
L

 

R
IE

S
G

O

O
P

E
R

A
T

IV
O

U
N

ID
A

D
 D

E
 P

R
O

Y
E

C
T

O
S

APOYAR AL GERENTE 

EN LA PLANEACIÓN, 

FORMULACIÓN, 

EJECUCIÓN Y 

EVALUACIÓN DE 

PROYECTOS Y 

PROGRAMAS, DE 

ACUERDO AL OBJETO 

SOCIAL Y ACTIVIDADES 

DEL INSTITUTO

CONTEXTO ESTRATEGICO

E
X

T
E

R
N

O
S

IN
T

E
R

N
O

S



P
R

O
C

E
S

O
S

G
es

ti
ó

n

Seguimiento inoportuno e 

ineficiente de los recursos  

necesarios para la 

operación de proyectos 

institucionales.

Disminución de la 

operatividad de los 

proyectos del Instituto

Afectación en las calificaciones 

del Instituto (Calificación de 

desempeño, Calificación de 

Riesgos)

4 POSIBLE (3) MAYOR (4) DETECTIVO

Adecuada supervisión 

sobre la ejecución de 

los contratos y entrega 

de informes.

CUANDO APLIQUE Documentos soportes informes o documentos
DEPENDE DEL CONTROL 

IDENTIFICADO

Reducir el riesgo evitar, 

compartir o transferir.

Documentos soportes 

que evidencien la 

ejecución de contratos, 

convenios.

P
R

O
C

E
S

O
S

G
es

ti
ó

n

Inadecuada estructuración 

de estrategias para el 

desarrollo de las actividades 

de emprendimiento y 

empresarismo

Implementación 

incorrecta de las 

estrategias 

3 POSIBLE (3) MODERADO (3) ALTO

* Reducir el riesgo

* Evitar el riesgo

* Compartir o transferir el 

riesgo

PREVENTIVOS
Adecuada 

implementación 
ANUAL

No. De estrategias 

implementadas
Reporte Documental

DEPENDE DEL CONTROL 

IDENTIFICADO
RARO MODERADO BAJO Asumir el riesgo. REQUIERE

No. De Actividades 

implementadas en la 

estrategia de desarrollo

P
R

O
C

E
S

O
S

G
es

ti
ó

n Inadecuado seguimiento a 

programas y proyectos de 

emprendimiento

Seguimiento 

inadecuado y mala 

ejecución

3 POSIBLE (3) MAYOR (4) ALTO

* Reducir el riesgo

* Evitar el riesgo

* Compartir o transferir el 

riesgo

CORRECTIVOS

Verificación a 

seguimiento de 

programas y proyectos

PROBABILIDAD RARO MODERADO BAJO Asumir el riesgo. REQUIERE

Documentos soportes 

de los Proyectos y 

programas ejecutados

P
R

O
C

E
S

O
S

C
o

rr
u

p
ci

ó
n

Abuso de poder, 

amiguismo,debilidades en 

los  aplicativos o 

funcionalidades del 

Sofware, intereses 

particulares, manipulación 

de archivos. 

Otorgamiento de 

creditos a personas 

que no cumplan los 

requisitos

Incumplimiento de los deudores  

para el pago del credito otorgado, 

por no hacer un eficiente estudio 

de solicitud de credito

3 POSIBLE (3) MODERADO (3) DETECTIVO
Seguimiento a creditos 

otorgados
SEMESTRAL

No. De creditos 

otorgados

Relaciones de Formularios 

de créditos

DEPENDE DEL CONTROL 

IDENTIFICADO
MODERADO ALTO

Reducir el riesgo evitar, 

compartir o transferir.
NO REQUIERE

Documentos soportes 

donde se evidencia 

otorgamiento de 

creditos

P
R

O
C

E
S

O
S

G
es

ti
ó

n

Desactualización de los 

manuales de crédito.

Directrices de 

funcionamiento 

incorrectas

Procedimientos incorrectos 3 POSIBLE (3) MAYOR (4) CORRECTIVOS
Revision periodica de 

los manuales
ANUAL No. De Manuales 

Relaciones de Manuales 

vigentes
PROBABILIDAD MODERADO ALTO

Reducir el riesgo evitar, 

compartir o transferir.
NO REQUIERE Manuales actualizados

P
R

O
C

E
S

O
S

G
es

ti
ó

n Registro de ingresos y 

egresos con base en 

normas desactualizadas

Registros 

desactualizados

Procedimientos incorrectos y 

obsoletos 
4 IMPROBABLE (2) MAYOR (4) PREVENTIVOS

Revisión de 

comprobantes
ANUAL

No. De Comprobantes 

emitidos 

Relación de Comprobantes 

emitidos

DEPENDE DEL CONTROL 

IDENTIFICADO
RARO MODERADO

Asumir el riesgo, reducir el 

riesgo.
NO REQUIERE

P
R

O
C

E
S

O
S

G
es

ti
ó

n

Custodía inadecuada de los 

titulos valores del instituto

Acceso de personal 

no autorizado a los 

titulos

Perdida de los titulos y/o manejo 

inadecuado de los mismos
4 IMPROBABLE (2) MAYOR (4) DETECTIVO

Revisión de la custodia 

de los titulos
ANUAL

No. De titulos 

existentes en el 

Instituto 

Informe
DEPENDE DEL CONTROL 

IDENTIFICADO
RARO MODERADO

Asumir el riesgo, reducir el 

riesgo.
NO REQUIERE

 

G
es

ti
ó

n
 d

e 
P

ro
ce

so
s 

In
st

it
u

ci
o

n
al

es
 -

 G
P

I

Profesional 

Especializado de 

Emprendimiento y 

Desarrollo

Profesional 

Especializado Unidad 

de Proyectos

Profesional 

Especializado de 

Emprendimiento y 

Desarrollo

O
P

E
R

A
T

IV
O

ALTO ALTO
Profesional de Credito y 

Cartera
DICIEMBRE

DICIEMBRE

ALTO

* Reducir el riesgo

* Evitar el riesgo

* Compartir o transferir el 

riesgo

* Reducir el riesgo

* Evitar el riesgo

* Compartir o transferir el 

riesgo

ALTOMODERADO ALTO REQUIERE

Profesional 

Especializado Unidad 

de Proyectos

NOVIEMBRE

Profesional de Credito y 

Cartera

T
E

S
O

R
E

R
IA

APLICAR LOS 

CONOCIMIENTOS 

PROPIOS DE LA 

CARRERA 

PROFESIONAL PARA 

COORDINAR , 

EJECUTAR Y 

CONTROLAR PLANES, 

PROGRAMAS Y 

PROYECTOS PARA LA 

OPTIMIZACIÓN DE LOS 

Profesional Área de 

Tesorería

Profesional Área de 

Tesorería
ALTO

* Reducir el riesgo

* Evitar el riesgo

* Compartir o transferir el 

riesgo

MODERADO

  

O
P

E
R

A
T

IV
O

E
S

T
R

A
T

É
G

IC
O

Incumplimiento de metas y 

afectación de procesos  

Institucionales

U
N

ID
A

D
 D

E
 P

R
O

Y
E

C
T

O
S

E
M

P
R

E
N

D
IM

IE
N

T
O

 Y
 D

E
S

A
R

R
O

L
L

O
C

R
E

D
IT

O
 Y

 C
A

R
T

E
R

A

APOYAR AL GERENTE 

EN LA PLANEACIÓN, 

FORMULACIÓN, 

EJECUCIÓN Y 

EVALUACIÓN DE 

PROYECTOS Y 

PROGRAMAS, DE 

ACUERDO AL OBJETO 

SOCIAL Y ACTIVIDADES 

DEL INSTITUTO

APLICAR LOS 

CONOCIMIENTOS 

PROPIOS DE LA 

CARRERA 

PROFESIONAL PARA 

LIDERAR, COORDINAR, 

EJECUTAR Y 

CONTROLAR PLANES, 

PROGRAMAS Y 

PROYECTOS DE 

EMPRENDIMIENTO Y 

EMPRESARISMO

APLICAR LOS 

CONOCIMIENTOS 

PROPIOS DE LA 

CARRERA 

PROFESIONAL, QUE 

REFUERCEN Y 

MANTENGAN LA 

ESTRATEGIA 

ORGANIZACIONAL, 

SEGÚN LOS 

PROPÓSITOS 

MISIONALES DE LA 

DEPENDENCIA QUE SE 

O
P

E
R

A
T

IV
O


